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 تحقيقفرم پيشنهاد 

 ی كارشناسي ارشدنامهپايان
 :به فارسي عنوان تحقيق

 با استفاده از جدول آدرس دهی جانبی حافظه نهان حافظه نهان یحملات کانال جانبدفع 

      
  گروه تخصصي:    :نام خانوادگي دانشجونام و 

  :گرايش      :رشته تحصيلي
  :نيمسال ورودی   سال ورود به مقطع جاری:

 نام و نام خانوادگي استاد )اساتيد( مشاور: نام و نام خانوادگي استاد )اساتيد( راهنما:
1-  

 

 

 
 .گردديم تکميلواحد  اين قسمت توسط حوزه معاونت پژوهش و فناوری 

 
 

 تاريخ دريافت توسط حوزه پژوهشي واحد : 

 

   : تاريخ تصويب در گروه
 
  :معاونت پژوهش و فناوریتائيد       يتائيد كارشناس پژوهش 
  

 
  

 به نام خدا 
 

 
 توجه: لطفاً اين فرم با مساعدت و هدايت استاد راهنما تکميل شود. 
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 : دانشجواطلاعات مربوط به  -1
 

  : ينام خانوادگ : نام
 :  شماره دانشجويي

  وه تخصصي:گر تحصيلي: رشته مقطع:

  نيمسال ورودی: د به مقطع جاری:سال ورو گرايش:
  :آدرس پستي در تهران

  :تلفن همراه ثابت محل سکونت:تلفن 
  پست الکترونيك:
 ...................................................شهرستان:...................................................................آدرس پستي در 

 دورنگار:................................................. تلفن ثابت محل سکونت: ...................تلفن محل كار: ...
 
 : ط به استاد راهنمااطلاعات مربو -2

 
 : اطلاعات مربوط به استاد راهنمای اول

 

  : آخرين مدرک تحصيلي نام و نام خانوادگي :
  تخصص جنبي : :تخصص اصلي

  ( :رتبه دانشگاهي )مرتبه علمي
  شغل و سمت فعلي :  :سنوات تدريس

  آدرس محل كار:
 ................ دورنگار:  ........................... محل كار:..... ........... تلفن همراه: ................... : منزلتلفن 

  : (Email) پست الکترونيك

 

 نحوه همکاری با واحد الکترونيکي :
 مدعو  نيمه وقت  تمام وقت

 

 های كارشناسي ارشد راهنمائي شدهنامهتعداد پايان
  ساير دانشگاهها:  گاه آزاد اسلامي:دانشمجموعه   واحد الکترونيکي:

 

 های دكتری راهنمائي شدهتعداد رساله
  :ساير دانشگاهها     :دانشگاه آزاد اسلاميمجموعه 
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 های كارشناسي ارشد در دست راهنمائينامهتعداد پايان
  :اساير دانشگاه   :دانشگاه آزاد اسلاميمجموعه    واحد الکترونيکي:

 

 های دكتری در دست راهنمائيتعداد رساله
  :ساير دانشگاهها       :دانشگاه آزاد اسلاميمجموعه  

 اطلاعات مربوط به استاد راهنمای دوم :

 ........................................ ........... آخرين مدرک تحصيلي ............نام و نام خانوادگي : ..........

 ........................... رتبه دانشگاهي )مرتبه علمي(: : ......................... تخصص جنبي: ..........تخصص اصلي

 ..............................................لي : .................................... شغل و سمت فع سنوات تدريس 

 ..........................................................................................................................آدرس محل كار:
 كار:................................دورنگار:...............................محل . تلفن همراه:...........منزل:...................تلفن 

 : .............................................................. (Email) پست الکترونيك
 

 نحوه همکاری با واحد الکترونيکي :
 مدعو  نيمه وقت  تمام وقت

 
 دههای كارشناسي ارشد راهنمائي شنامهتعداد پايان

 ساير دانشگاهها :   مجموعه دانشگاه آزاد اسلامي :  واحد الکترونيکي :
 

 های دكتری راهنمائي شدهتعداد رساله
  :ساير دانشگاهها    :دانشگاه آزاد اسلامي مجموعه 

 
 های كارشناسي ارشد در دست راهنمائينامهتعداد پايان

  :ا هساير دانشگاه  :دانشگاه آزاد اسلامي مجموعه   واحد الکترونيکي :
 

 های دكتری در دست راهنمائيتعداد رساله
  :ساير دانشگاهها        :دانشگاه آزاد اسلامي مجموعه  
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 اطلاعات مربوط به اساتيد مشاور:  -3
 

 استاد مشاور اول :
  :آخرين مدرک تحصيلي  نام و نام خانوادگي :

  تخصص جنبي : اصلي :ص تخص
  ( :مرتبه علميرتبه دانشگاهي ) 

  شغل و سمت فعلي : سنوات تدريس 
  آدرس محل كار:

 ..منزل:......................... تلفن همراه:..........................محل كار:...........................دورنگار:..............تلفن 
  : (Email) الکترونيكپست 

 نحوه همکاری با واحد الکترونيکي :
 مدعو  نيمه وقت  تمام وقت

 استاد مشاوردوم :

 .......................................... نام و نام خانوادگي : .................................. آخرين مدرک تحصيلي 

 ..................( : .................. رتبه دانشگاهي )مرتبه علمي..................... تخصص جنبي : ..تخصص اصلي : 

  ................................................................ شغل و سمت فعلي : ................... سنوات تدريس 

 ...................................................................................................................................آدرس محل كار:
 .....منزل:......................... تلفن همراه:..........................محل كار:...........................دورنگار:...........تلفن 

 : .............................................................. (Email) پست الکترونيك
 نحوه همکاری با واحد الکترونيکي :

 مدعو  نيمه وقت  تمام وقت
 

 

 

 نامه:اطلاعات مربوط به پايان -4
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 تحقيق عنوان  -الف

  :عنوان به زبان فارسي -1

 با استفاده از جدول آدرس دهی جانبی حافظه نهان حافظه نهان یحملات کانال جانبدفع 

 عنوان به زبان انگليسي/ )آلماني، فرانسه، عربي( : -2

Secure Cache Alternative Address Table for mitigating cache logical side-channel 

attacks 
 

 شش واحد :نامهتعداد واحد پايان –ب 

هول و های مجبه طور كلي )شامل تشريح مسأله و معرفي آن، بيان جنبه اساسي تحقيق بيان مسأله -ج

 مبهم، بيان متغيرهای مربوطه و منظور از تحقيق( :

با پیشرفت صنعت الکترونیک و پیدایش پردازنده های مدرن، مدل حمله در الگوریتم ها و پروتکل  

نیز تغییر کرد. با وجود پیچیدگی محاسباتی در الگوریتم ها و پروتکل های  رمزنگاری های

باشند. مهاجم می تواند رمزنگاری، پیاده سازی ها می توانند عاملی برای نشت اطلاعات محرمانه 

با استفاده از کلید  رمزنگاری زمانی حمله کند که قطعات الکترونیکی در حال اجرای عملگرهای

در حین رایانش، نشت اطلاعات در قطعات الکترونیکی مخفی بر روی داده های حساس هستند. 

 می گویند. جانبی کانال حملات وجود دارد که به آن

اهمیت  ی جانبی ازحملات کانال ها در برابرآنها  یریپذ بیآس لیبه دل  حافظه  یها ستمیس تیامن 

حمله در زمان اجرا ، نظارت  صیتشخ یکننده برا دواریام کردیرو کی  خاصی برخوردار است. 

. در صورت بروز حمله، باید یک راهکار برای دفع آن نیز وجود داشته بر رفتار حافظه پنهان است

https://civilica.com/search/paper/k-%D8%B1%D9%85%D8%B2%D9%86%DA%AF%D8%A7%D8%B1%DB%8C/
https://civilica.com/search/paper/k-%D8%B1%D9%85%D8%B2%D9%86%DA%AF%D8%A7%D8%B1%DB%8C/
https://civilica.com/search/paper/k-%D8%AD%D9%85%D9%84%D8%A7%D8%AA/
https://civilica.com/search/paper/k-%DA%A9%D8%A7%D9%86%D8%A7%D9%84/
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استفاده می  SCAATباشد. برای مقابله با حمله در این تحقیق از یک حافظه جانبی امن به نام 

 شود.

SCAAT ییسانظارت متصل است تا حمله را شنا ستمیاست که به س مقابله با حملات   ستمیس کی 

را  سیستمدر زمان اجرا ،   در حافظه پنهان در به صورت تصادفی داده ها  مکان رییکرده و با تغ

  ،حافظه پنهان یرفتار یالگوها رییبا هدف تغ SCAAT  ی. استراتژدر برابر حملات مصون می دارد

 تفاده کرد. اسنشت اطلاعات  یبرا می کند تا نتوان از این رفتار را دشوار  ی رفتار حافظهنیب شیپ

بنابراین،  این سیستم  از دو بخش تشکیل شده است. بخش اول مربوط به یک سیستم مانیتورینگ  

 یداده م صیتشخ بخش مانیتورینگ که حمله توسط  یهنگاماست.      SCAATو بخش دوم 

یک  SCAAT  شود. یارسال م SCAATبه واحد  مقابله با آن،  یحمله برا گنالیس کیشود ، 

 را تغییر می داده ها رهیمحل ذخدر صورت تشخیص حمله فعال می شود و  حافظه است که فقط 

 انرفتار حافظه پنه یو زمان بند یدسترس یدر حافظه پنهان ، الگوها دهد. با تغییر آدرس داده ها 

 میکند.  رییتغنیز 

  

 كشورمرور ادبيات و سوابق مربوطه )بيان مختصر پيشينه تحقيقات انجام شده در داخل و خارج  -ه

 پيرامون موضوع تحقيق و نتايج آنها و مرور ادبيات و چارچوب نظری تحقيق( :

مثال،  یکرده اند. برا شنهادیحافظه پنهان پایمن سازی  یرا برا ییها سمیمکان تحقیقات یبرخ 

(Zhang  ،2016و همکاران ) به کمک حافظه پنهان به نام  منیا یاجرا ستمیس کیCaSE  را

در  یکیزیحافظه ف یو حملات افشا یافزاردر برابر حملات نرم تواندیکه م داده اند شنهادیپ

  محافظت کند. ARMبر  یمبتن یهادستگاه
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 شنهادیپ L2متن ساده از حافظه نهان  یپنهان کردن داده ها یبرا یروش ( ،Neagu  ،2014)در 

قال استفاده کند و از انت لرقابیآنها غ یابیشده است. به دنبال آن است که داده ها را در صورت باز

 کند. یریو حافظه پنهان جلوگ CPU نیمنظم ب یالگوها

و  Zhang( ، )2015و همکاران،  Zhang ( ،)2005و همکاران،  Leeبرخی تحقیقات مانند ) 

به  یکیزیکنند که در آن کش به طور ف یاستفاده م کیاستات یبند شنیاز پارت( 2012همکاران، 

 کند. یمختلف حذف م یبرنامه ها نیشود و تداخل کش را در ب یم میمختلف تقس یها شنیپارت

جانبی، تغییرات زمانی ناشی از اجرای محاسبات  کانال یکی از مهم ترین منابع نشت اطلاعات 

اجرا هزینه بر هستند، بنابراین  زمان دسترسی ها به حافظه و وجود انشعاب ها در برنامه، دراست. 

سفانه اپردازنده ها برای کاهش این هزینه، از حافظه نهان و پیشگویی انشعاب استفاده می کنند. مت

اجرا، منجر به ایجاد تغییرات زمانی در اجرای یک برنامه می شود. حافظه  زمان این بهینه سازی در

یزتر و کاربردی تر است. در این مقاله به مرور زمان، چالش برانگ جانبی کانال حملات نهان در

خواهیم پرداخت. با پیاده  AES حافظه نهان روی پیاده سازی الگوریتم رمز حملات انواع

در  AES و مقایسه نتایج، ضعف های امنیتی پیاده سازی الگوریتم رمز حملات سازی

 .اج و مورد مقایسه قرار خواهیم دادحافظه نهان را استخر حملات برابر

  

  :اهداف مشخص تحقيق )شامل اهداف آرماني، كلي، اهداف ويژه و كاربردی( -ز

  طراحی یک حافظه پنهان امن همراه با یک سیستم نظارت برای شناسایی حملات و یک

 .سیستم کاهش دهنده برای کاهش حملات در هنگام وقوع

 بررسی تاثیر SCAAT بر رفتار کش. 

https://civilica.com/search/paper/k-%DA%A9%D8%A7%D9%86%D8%A7%D9%84/
https://civilica.com/search/paper/k-%D8%B2%D9%85%D8%A7%D9%86/
https://civilica.com/search/paper/k-%D8%B2%D9%85%D8%A7%D9%86/
https://civilica.com/search/paper/k-%D8%AD%D9%85%D9%84%D8%A7%D8%AA/
https://civilica.com/search/paper/k-%DA%A9%D8%A7%D9%86%D8%A7%D9%84/
https://civilica.com/search/paper/k-%D8%AC%D8%A7%D9%86%D8%A8%DB%8C/
https://civilica.com/search/paper/k-%D8%AD%D9%85%D9%84%D8%A7%D8%AA/
https://civilica.com/search/paper/k-%D8%AD%D9%85%D9%84%D8%A7%D8%AA/
https://civilica.com/search/paper/k-%D8%AD%D9%85%D9%84%D8%A7%D8%AA/
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 آنالیز و ارزیابی SCAAT برای حافظه پنهان از نظر سربار و عملکرد 

 های تحقيقی( فرضيه

  پیشنهادی منجر به کاهش حملات درحافظه پنهان می شودوطراحی 

  SCAAT   سربار کم و عملکرد بهتری نسبت به روشهای پیشین امن سازی حافظه نهان

 دارد. 

 :تخصصي ) به صورت مفهومي و عملياتي(ها و اصطلاحات فني و تعريف واژه -ک

مراجعه است که جهت صرفه جویی در زمان  پردازنده مرکزی ای سریع درونحافظه حافظه پنهان

 .رودبه حافظه اصلی بکار می

زمانی که پردازنده مرکزی به مکانی در حافظه اصلی نیاز داشته باشد احتمالاً در آینده نزدیک 

 Temporal ) همجواری زمانی مجدداً به آن محل دسترسی خواهد داشت که به این اصل

Locality) حافظه اصلی نیاز داشته باشد گویند. همچنین اگر پردازنده مرکزی به مکانی در می

همجواری  های مجاور آن نیز نیاز خواهد داشت که به این اصلاحتمالاً در آینده نزدیک به مکان

 .گویندمی (Spatial Locality) مکانی

های مجاور آن را نیز بر این اساس حافظه نهان گاهی در زمان دسترسی به یک مکان حافظه مکان

آورد تا در صورت نیاز سریعتر قابل دسترسی باشند و این اطلاعات می به درون پردازنده مرکزی

کند. چون با افزایش سرعت پردازنده را تا زمانی که مورد نیاز باشند در پردازنده مرکزی حفظ می

https://fa.wikipedia.org/wiki/%D9%BE%D8%B1%D8%AF%D8%A7%D8%B2%D9%86%D8%AF%D9%87_%D9%85%D8%B1%DA%A9%D8%B2%DB%8C


 

9 

گذراند، حجم مرکزی، پردازنده مرکزی زمان بیشتری را در حال انتظار پاسخ حافظه اصلی می

 .دی در بهبود کارایی پردازنده مرکزی داردحافظه پنهان تأثیر زیا

های توانند با دستیابی به اطلاعات حساس دستگاهدر این روش سارقان میحملات کانال جانبی : 

ها را رمزگشایی کرده و مورد سو استفاده قرار دهند. در این روش مهاجم افزاری، این دستگاهسخت

های اجرا شده در یک دستگاه ها و دادهدستورالعملبا محاسبه کلیدهای رمزنگاری شده یا جزئیات 

 .ها را رمزگشایی کرده و مورد سرقت قرار دهدتواند آنافزاری، میسخت

افزاری هستند. هکرها در این روش های سختای از حملات به دستگاهحملات کانال جانبی دسته

ده افزار کرتوسط یک سخت های رمزنگاری شده و اطلاعات مهم تولید شدهاقدام به سرقت کلید

  .دست بگیرندها را بهتوانند کنترل آنو می

 

 ي تحقيق:شناسروش - 5

مورداستفاده و استانداردهای ، تجهيزات )شامل مواد اجراها و نحوه هدف، نوع داده برحسبشرح كامل روش تحقيق  -الف

 در قالب مراحل اجرايي تحقيق به تفکيك(: 

این سیستم  از دو بخش تشکیل شده است. بخش اول مربوط به یک سیستم مانیتورینگ و بخش 

 کیشود ،  یداده م صیتشخ بخش مانیتورینگ که حمله توسط  یهنگاماست.      SCAATدوم 

یک حافظه است  SCAAT  شود. یارسال م SCAATبه واحد  مقابله با آن،  یحمله برا گنالیس

را تغییر می دهد. با تغییر  داده ها رهیمحل ذخکه فقط در صورت تشخیص حمله فعال می شود و  

 رییتغنیز  رفتار حافظه پنهان یو زمان بند یدسترس یدر حافظه پنهان ، الگوها آدرس داده ها 

 میکند.
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 بررسي و اندازه گيری متغيرها:متغيرهای مورد بررسي در قالب يك مدل مفهومي و شرح چگونگي  -ب 

LINES تعداد خطوط کش : 

CACHE_SETS تعداد کش : 

CPU_DATA_BITS و  رابط داده حافظه نهان  تیب :  پهنای( پردازندهCPU.) 

MEM_DATA_BITS و حافظه اصلی  رابط داده حافظه نهان  تیب : پهنای 

 برداریفيش مصاحبه، پرسشنامه، ،ای( و ابزار )مشاهده و آزمون)ميداني، كتابخانه روششرح كامل  –ج 

 : هاغيره ( گردآوری دادهو 

ود. شاستفاده می یاها و اطلاعات تحقيق، از منابع کتابخانهداده یآورجمع یمطالعه برا نیدر ا

 از: اندعبارتاین منابع 

 هاگاهیپا ریساو  google scholarهمچون  یمعتبر یعلم یهاگاهیمعتبر که در پا یمقالات علم  -
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AES،https://civilica.com/doc/1330360 
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 انجام تحقيق: زمان بندی -6
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 ها و مراحل اجرايي تحقيق و ارائه گزارش پيشرفت كاربندی فعاليتبيني زمانپيش

 شرح فعاليت  رديف
 زمان كل

 )ماه(

 زمان اجرا به ماه

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 

1 
 

                         2 پژوهش مقالات مرتبط با موضوع هياول اتمطالع

2 
 

                         1 یمختلف داده كاو هایالگوريتم يررسب

3 
 

                         1 یشنهاديارائه روش پ

4 
 

                         2 یشنهاديروش پ سازیپياده

5 
 

                         2 يشگاهيآزما یهاتستانجام 

6 
 

                         1 ايج حاصلهنت یبر مبنا یشنهاديروش پ یساز نهيبه

7 
 

                          

8 
 

                          

9 
 

                          

10 
 

                          

11 
 

                          

12 
 

                          

 توجه:
 الامکان بايد با مندرجات جدول منطبق باشد.نامه، حتيهای اجرايي پايانزمان و نوع فعاليت -1 
 باشد.ميماه  12ماه و حداكثر  6نامه كارشناسي ارشد بيني مراحل مطالعاتي و اجرايي پايانحداقل زمان قابل قبول برای پيش -2 
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 تکميل و ارائه شود. ( هافقط برای دانشجويان مشمول دريافت هزينه ها) هزينه
 

 


